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Povzetek 
 
Namen diplomske naloge je predstaviti sistem SIEM (ang. Security Information and Event 
Management). Osredotočil sem se na funkcionalnosti sistema SIEM, ki so najpomembnejše za 
delovanje tega analitičnega orodja. Naloge SIEM-a so, da poenoti vse dnevniške zapise, ki jih 
dobi od drugih naprav, da korelira medsebojne podobne dogodke ter da ima možnost 
analitičnega prikaza dogajanja v omrežju preko nadzornih plošč in globlje analitske sposobnosti 
spremljanja dogodkov. Poleg naštetega je opisana arhitektura rešitve, ki predstavlja ključne 
korake pri delovanju sistema. Začetek procesa je izbira izvornih naprav za zbiranje dnevniških 
zapisov. Sledita razčlenjevanje in normalizacija, brez česar ni mogoče izvajati korelacije. Vsi 
gradniki arhitekture se med seboj dopolnjujejo in SIEM ne bi mogel delovati, če bi kateri 
manjkal. Zadnji del arhitekture je namenjen hranjenju dnevniških zapisov in spremljanju 
pomembnih varnostnih dogodkov in incidentov. 
 
Teoretično je predstavljenih tudi nekaj najpopularnejših produktov SIEM. Med njimi so na 
primer Splunk, IBM QRadar in sistem ArcSight, s katerim sem praktični del naloge tudi najbolj 
primerjal. 
 
V praktičnem delu diplomskega dela sta zajeta postavitev in delovanje odprtokodnega sistema 
AlienVault OSSIM. Podrobno so opisani koraki postavitve, poleg tega je preizkušeno 
obveščanje uporabnika s strani sistema ob nenavadnem dogajanju v omrežju. Sklepna 
ugotovitev glede na to, da je sistem brezplačen, je pozitivna. Preizkušeni sistem AlienValut 
OSSIM lahko manjša in srednja podjetja s pridom uporabijo za detekcijo različnih kibernetskih 
napadov. 
 
 
Ključne besede: upravljanje varnostnih informacij in dogodkov (SIEM), dogodek, 
informacijska varnost, dnevniški zapisi 
 
  
 
 
 
 
 
 
 
Abstract 
 
The purpose of this thesis is to present the SIEM (Security Information and Event Management) 
system. I have focused on the functionalities of the SIEM system, which are essential for the 
operation of this analytical tool. SIEM's mission is to unify all the logs it receives from other 
devices, correlate similar events, have the ability of analytical view on network events through 
dashboards and deeper analytical ability to monitor events. In addition, the solution architecture 
is described, which presents key steps in the process of system operation. The process begins 
with the selection of source devices from which we will then collect logs. The process of parsing 
and normalization follows. Without the last step we cannot build rules and perform correlations. 
All phases of the architecture complement each other and SIEM would not be able to function 
if any were missing. The architecture concludes with log retention as well as with monitoring 
important security events and incidents. 
 
Some of the most popular SIEM products are also theoretically presented. These include 
Splunk, IBM QRadar, and ArcSight, which I used to compare the practical part of this thesis 
the most. 
 
The practical part of this thesis covers the deployment and operation of the open source 
AlienVault OSSIM system. All the deployment steps are described in details as well as the alert 
testing. The conclusion after testing free system OSSIM is positive. The tested system 
AlienVault OSSIM can be used by small and medium-sized enterprises to detect various cyber-
attacks. 
 
Keywords: Security Information and Event Management (SIEM), event, information security, 
logs 
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Senam kratic 
 
Kratica Pomen v angleškem jeziku Pomen v slovenskem jeziku 
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Centralna računalniška in 
telekomunikacijska agencija 
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CEN European Committee for 
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CERT Computer Emergency Response 
Team 
Računalniška ekipa za odziv v sili 
CIA Confidentiality, Integrity and 
availability 
Zaupnost, integriteta in 
razpoložljivost 
CIS Center for Internet Security Center za internetno varnost 
CLI Command-line interface Vmesnik ukazne vrstice 
COBIT Control Objectives for 
Information and Related 
Technologies 
Nadzorni cilji za informacijske in 
sorodne tehnologije 
CPU Central processing unit Centralna procesna enota 
CSI Computer Security Institute Inštitut za računalniško varnost 
DDOS Distributed Denial of Service Porazdeljena ohromitev storitve 
DHCP Dynamic Host Configuration 
Protocol 
Protokol za dinamično 
konfiguriranje gostiteljev 
računalnikov 
DNS Domain Name System Domenski strežnik 
DOS Denial-of-service attack Ohromitev storitve 
ENISA European Union Agency for 
Network and Information 
Security 
Agencija Evropske unije za varnost 
omrežij in informacij 
ETSI European Telecommunications 
Standards Institute 
Evropski inštitut za 
telekomunikacijske standarde 
GUI Graphical user interface Grafični uporabniški vmesnik 
IDS Intrusion detection system Sistem za zaznavanje vdorov 
IEC International Electrotechnical 
Commission 
Mednarodna komisija za 
elektrotehniko 
IP Internet Protocol Internetni protokol 
IPS Intrusion Prevention System Sistem za preprečevanje vdorov 
ISA Internet Security Alliance Zavezništvo za internetno varnost 
ISACA Information Systems Audit and 
Control Association 
Združenje za revizijo in nadzor 
informacijskih sistemov 
ISO International Organization for 
Standardization 
Mednarodna organizacija za 
standardizacijo 
ISSA Information Systems Security 
Association 
Združenje za varnost 
informacijskih sistemov 
IT Information technology Informacijska tehnologija 
 
 
ITIL IT infrastructure library Knjižnica informacijske 
infrastrukture 
JSON JavaScript Object Notation JavaScript objektna notacija  
KGB Committee for State Security 
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Odbor za državno varnost (ruski) 
MOTD Message of the day Sporočilo dneva 
NAS  Network-attached storage Omrežni disk 
NGFW Next-generation firewall Požarni zid nove generacije 
NIST National Institute of Standards 
and Technology 
Nacionalni inštitut za standarde in 
tehnologijo 
OS Operating system Operacijski sistem 
OSSEC Open Source Security Odprtokodna varnost 
OSSIM Open Source SIEM Odprtokodni SIEM 
RAM Random-access memory Pomnilnik z naključnim dostopom 
RSS Rich site summary Spletni format, ki se uporablja za 
pogosto osveževanje informacij 
SANS SysAdmin, Audit, Network, 
Security Institute 
Inštitut sistemskih skrbnikov, 
revizije, omrežij in varnosti 
SEM Security Event Management Sistem za upravljanje varnostnih 
dogodkov 
SIEM Security Information and Event 
Management 
Sistem za upravljanje varnostih 
dogodkov in informacij 
SIM Security Information 
Management 
Sistem za upravljanje varnostnih 
informacij 
SMS Short message service Storitev kratkih sporočil 
SNMP Simple Network Management 
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Preprosti protokol za upravljanje 
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SOAR Security Automation, 
Orchestration and Response 
Varnostna avtomatizacija, 
orkestracija in odzivanje 
SSH Secure Shell Protokol varne lupine 
TB Terabyte Terabajt 
UDP User Datagram Protocol Uporabniški datagramski protokol 
USM Unified Security Management Enotni upravljalec varnosti 
XML eXtensible Markup Language Razširljivi označevalni jezik 
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1 Uvod 
 
Zahteve v informacijski varnosti postajajo skozi leta vedno bolj kompleksne, torej je 
najpomembnejše varovanje in upravljanje informacijske infrastrukture. Informacijski 
sistem je v skoraj vseh podjetjih nepogrešljiv že danes in v prihodnosti bo še toliko bolj. 
Zato je upravljanje tovrstne infrastrukture ključnega pomena. Napake pri upravljanju 
informacijskih okolij imajo namreč lahko gromozanske posledice, večinoma finančne, saj 
lahko podjetjem povzročijo veliko finančno breme. 
 
Podatki, ki jih organizacije premorejo, so lahko vredni ogromno denarja, zato jih moramo 
varovati. Informacijski sistemi so namenjeni nemotenemu delovanju organizacije, 
hitrejšemu poslovanju, preprečujejo tveganja, grožnje in napade iz zunanjega sveta, tako 
pa znižujejo tveganje za finančne izgube, prevare itd.  Administratorji, ki upravljajo 
informatiko, morajo imeti za kakovostno varnost veliko informacij in si vzeti čas za 
postavitev varnih okolij. 
 
Za varovanje informacijske infrastrukture obstaja veliko standardov, ki lahko pomagajo 
pri vzpostavitvi sistemov. To so na primer standardi serije ISO/IEC 27000 (angl. 
International Organization for Standardization/ International Electrotechnical Commission), 
COBIT (angl. Control Objectives for Information and Related Technologies) in ITIL (angl. 
Information Technology Infrastructure Library). Standardi so skrbno načrtovani, da kar 
najbolje pripomorejo k razvoju in upravljanju sistemov. Obstajajo številni dokumenti , v 
katerih je predstavljeno upravljanje najboljših praks. Nekaj izmed njih je opisanih v 
nadaljevanju diplomskega dela. 
 
Obstaja že veliko varnostnih rešitev, ampak proti tako velikemu številu različnih napadov , 
kot jih poznamo danes, se ni bilo treba še nikoli braniti. Da bi bila podjetja čimbolj 
zaščitena, je priporočljivo vpeljati varnostne rešitve, kakršne so na primer požarne 
pregrade naslednje generacije (angl. Next generation Firewall - NGFW), protivirusna 
zaščita, upravljanje identitete in dostopa ter sistem SIEM, ki pomaga pri varnostni analitiki 
v organizaciji. 
 
SIEM je zelo razširjen varnostni sistem, ki v zadnjem obdobju še povečuje svojo 
relevantnost. Ker v velikih in srednje velikih podjetjih brez centralnega nadzora 
informacijskega sistema ne gre, sem v diplomskem delu opisal temeljne funkcionalnosti, 
ki jih tak sistem ima oz. jih potrebuje. Sistemov SIEM je na trgu veliko, a se med seboj 
razlikujejo po arhitekturi, delovanju in videzu, toda po osnovnih principih so si zelo 
podobni. V diplomskem delu je predstavljen eden izmed boljših odprtokodnih sistemov 
SIEM AlienVault OSSIM in preizkušeno je njegovo delovanje. 
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2 Varnost v informacijskem sistemu 
 
2.1 Zgodovina informacijske varnosti 
 
Potreba po informacijski varnosti se je pričela zelo povečevati s prihodom osebnih 
računalnikov. V drugi svetovni vojni se je pojavila potreba po varovanju fizičnih lokacij strojne 
opreme pred zunanjimi grožnjami. V tistem času so nastale prve naprave za šifriranje sporočil 
in biti so morale na zelo varni lokaciji. Varovali so jih z več nivojsko zaščito. Dostop do 
tovrstnih naprav so imeli le ljudje s pravimi značkami, ključi in dovoljenjem varnostnikov za 
vstop (prepoznan obraz). Potreba po varnosti se je skozi obdobja povečevala ter privedla do več 
kompleksnejših in tehnološko dovršenih zaščitnih ukrepov. 
 
V zgodnjih letih informacijske varnosti se je zagotavljala predvsem fizična varnost. Ključne 
nevarnosti so bile: vohunjenje za novimi proizvodi, kraja opreme in sabotaža. V zgodnjih 
šestdesetih letih se je zgodila ena prvih varnostnih težav, ki ni bila fizične narave. Sistemski 
administrator je delal na datoteki MOTD (angl. message of the day – sporočilo dneva) in drugi 
administrator je spreminjal datoteko gesel. Programska napaka je združila ti dve datoteki in 
tako je bila celotna datoteka z gesli natisnjena na vsaki izhodni datoteki [1]. 
 
1960-ta leta    
 
V tem obdobju je računalnik postajal vse pogostejša naprava. Začel je izvajati vedno bolj 
napredne in sofisticirane naloge. Varnost v 60-ih letih je bila predvsem fizična. Naprave so 
nameščali v sobe, kamor so imeli dostop le avtorizirani posamezniki. Toda kdor koli je znal 
vdirati v prostore in uporabljati računalnike, je lahko ukradel zaupne podatke [1][2]. 
 
1970-ta leta 
 
Naslednje obdobje zaznamuje želja po povezovanju računalnikov v večje omrežje. Večje 
organizacije, predvsem vlade, so jih začele povezovati v omrežje po telefonskih linijah. S tem 
se je pojavilo tudi novo varnostno tveganje. Nekateri so namreč iskali načine, kako uporabiti 
telefonske linije za dostop do pomembnih podatkov organizacij, in so tako postali prvi hekerji 
[1][2]. 
 
1980-ta leta 
 
Vlade se začenjajo zavedati kibernetskega kriminala, saj so se v tem času zvrstili številni 
hekerski napadi. Primer: skupina najstnikov, znana kot »414«, je vdrla v več kot 60 vojaških 
računalniških sistemov in ukradla več kot 70 milijonov dolarjev iz ameriških bank. Po takih in 
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podobnih vdorih so vlade začele preganjati hekerje. Čeprav so bili nekateri odkriti in ujeti, so 
bile kazni nizke. Sprva so jih doletela le stroga opozorila na pogojne kazni [1][2]. 
 
V tem obdobju je vredno izpostaviti sistemskega administratorja Clifford Stoll-a. On je  med 
prvimi ujel hekerja na delu in to tudi podrobno dokumentiral. Leta 1986 je ujel KGB-hekerja 
po imenu Markus Hess, ki je v svojem obdobju vdiranja v sisteme hotel vdreti v ameriško 
vojsko. Po zaznanem napadu je Stoll pripravil računalniško past, ki ji po angleško rečemo 
honeypot. S to pastjo mu je uspelo zvedeti, da je napad izvajal Hess, in je te podatke poslal 
naprej višjim avtoritetam [3].   
 
1990-ta leta 
 
Leta 1989 se je razvil svetovni splet (angl. World Wide Web ). Ljudje so začeli  objavljati 
različne strani, na katerih so bili tudi osebni podatki. Te so hekerji s pridom izrabljali za krajo 
identitete in s tem posledično finančni dobiček. V tem obdobju so ljudje vedno bolj uporabljali 
svetovni splet in osebne računalnike, ampak varnost njim še ni predstavljala tako velikega 
pomena kot danes. Večjih varnostnih rešitev kot fizična varnost naprav še ni bilo oz. so bila v 
testiranju pri večjih organizacijah [1][2]. 
 
V tem obdobju je začel delovati eden izmed bolj znanih hekerjev na svetu Kevin Mitnick. V 
svojem življenju je vdrl v 40 večjih organizacij samo zaradi izziva. Zaradi vdorov v sisteme je 
več let preživel v zaporu, danes pa je zelo uspešen varnostni svetovalec [4]. 
  
2000-ta leta 
 
Obdobje, v katerem se je prepoznalo kibernetski kriminal kot večji zločin. Tovrstnega kriminala 
niso več jemali za lažji zločin, ampak so ga začeli občutno kaznovati. Ob odkritem kriminalnem 
dejanju v računalniškem sistemu ni bilo več le strogih opozoril, pogojnih kazni, zaplembe 
računalniške opreme ali prepovedi uporabe računalnika. Bile so večletne zaporne kazni, seveda 
odvisno od vrste in velikosti napada [1][2]. 
 
2010-ta leta 
 
Zaščite proti kriminalnim vdorom je že veliko, npr. požarni zidovi, protivirusna zaščita, 
kazenski pregoni in kazni. Vse to pa ne ustavi usposobljenih hekerjev, da ne bi poskušali vdirati 
v računalniške sisteme. Ljudje, zaposleni v varnostni industriji, so se začeli zavedati, da je 
podatke najbolje narediti popolnoma nedostopne hekerjem. V ta namen se je zelo razširilo 
šifriranje podatkov, ki omogoči kodiranje informacij, zato da jih nepooblaščene osebe ne 
morejo razbrati. Podjetja so se lotila zagotavljanja informacijske varnosti na več ravneh za 
celovito preprečitev izhoda pomembnih informacij [1][2]. 
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2.2 Kaj je informacijska varnost? 
 
Informacijska varnost je ščitenje pomembnih podatkov pred njihovo nepooblaščeno uporabo 
oz. krajo. Vsaka organizacija bi morala imeti vzpostavljen sistem za varovanje podatkov. Kljub 
temu da je varnost tako pomembna, se veliko podjetij tega ne zaveda, dokler ne doživijo 
varnostne grožnje. Da bi hekerske vdore v organizacijah preprečili, je priporočljivo 
vzpostavljati sisteme z večplastnimi varnostnimi rešitvami [5]: 
 
 Fizična varnost – za varovanje fizičnih naprav in preprečevanje nepooblaščenih 
dostopov do prostorov, objekta. 
 Osebna varnost – za zaščito zaposlenih. 
 Operacijska varnost – za ščitenje podrobnosti različnih operacij. 
 Komunikacijska varnost – za zaščito tehnologije in vsebine. 
 Omrežna varnost – za zaščito mrežnih komponent, vsebine in povezav. 
 Informacijska varnost – za zaščito zaupnosti, celovitosti in razpoložljivosti 
informacij. 
 
 
 Najpomembnejša plast je informacijska varnost, ki vključuje zaupnost, celovitost in 
razpoložljivost. Vse troje je znano tudi pod angleško kratico CIA: 
 
 
            Slika 1: Triada CIA 
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 Zaupnost (angl. confidentiality) pomeni, da imajo dostop do sistema in podatkov le 
določeni pooblaščeni uporabniki. Ne pomeni pa, da imajo ti uporabniki le dostop, 
ampak tudi pravico do branja podatkov in izpisa. Drugače velja za spremembo 
podatkov, ki ni vključena v zaupnost. To je del celovitosti. 
 Celovitost ali neokrnjenost (angl. integrity) pomeni, da podatki ne smejo biti 
spremenjeni, ustvarjeni ali uničeni brez pooblastila.  
 Razpoložljivost (angl. availability) pomeni, da morajo biti podatki vedno na voljo, ko 
jih uporabnik potrebuje. Potrebna je vzpostavitev redundance na sistemih, da se 
preprečijo nepričakovani izpadi. Treba je ščititi sisteme pred na primer volumetričnimi 
napadi (DDoS – angl. distributed denial of service), napadi zavrnitvijo storitve (DoS – 
angl. denial of service) in podobno [5][6]. 
 
 
2.3 Elementi informacijskega sistema 
 
Informacijski sistem kot si ga večina predstavlja 
ni le strojna oprema ampak vključuje tudi ljudi, 
programsko opremo, podatke, postopke in 
omrežja. Vse komponente imajo svoje zahteve, 
slabosti in prednosti. Tudi varnostne potrebe se 
razlikujejo med njimi. 
 
2.3.1 Programska oprema  
 
Programska oprema je ena izmed ključnih komponent informacijskega sistema. Sem uvrščamo 
operacijske sisteme, aplikacije in druge programe, ki so nam v veliko pomoč pri opravljanju 
delovnih nalog. Programsko opremo je izmed vseh komponent najtežje varnostno zaščititi. 
Znanih je veliko poročil, ki opozarjajo na varnostne luknje, napake, pomanjkljivosti ali druge 
težave v njej. Da bi se programerji izognili varnostni pomanjkljivosti kode bi se morali 
osredotočiti na samo varnost od začetka izdelave programske opreme. Varnost pa po navadi ni 
ključna pri izdelavi programa ali aplikacije. Razvijalci se šele ob koncu izdelave kode začnejo 
spraševati: kako je poskrbljeno za varnost? Napačno je mišljenje, da je temeljnega pomena 
vsebina programa ali aplikacije. Varnost bi morala biti vključena v proces izdelave že od 
samega začetka in vse do konca [1][8]. 
 
Pri izdelavi programske opreme je potrebno omeniti pristop varnosti z načrtovanjem (angl. 
security by design). To je pristop, ki si prizadeva, da bi bili sistemi že načrtovani s čim manj 
ranljivostmi oz. možnostmi za vdor in zlorabo. Ukrepi, ki jim je potrebno slediti so nenehno 
testiranje, preverjanje pristnosti in spoštovanje najboljših praks [7]. 
Slika 2: Elementi informacijskega sistema [10]. 
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2.3.2 Strojna oprema 
 
S strojno opremo opravljamo naloge informacijskega sistema, kakršne so zaganjanje 
programov, shranjevanje podatkov, pošiljanje datotek itd. Strojno oz. fizično opremo moramo 
tudi dosledno varovati pred krajo ali poškodbami. Ključno je, da z njo rokujejo ljudje, ki imajo 
pravico do tega. To dosegamo s fizičnimi mehanizmi, kot so ključavnice, ključi, omejen vstop 
v prostore ali zgradbo. Ob uničenju fizične infrastrukture so mogoče zelo velike finančne 
izgube. Računalniki danes ne stanejo več veliko v primerjavi s podatki na samih napravah, ki 
lahko stanejo veliko več [1][8].  
 
2.3.3 Podatki  
 
Kot je bilo že omenjeno, so podatki po navadi glavno oz. najvrednejše sredstvo, ki ga podjetja 
premorejo. Ker so podatki tako dragoceni, so običajno glavni vzrok za napad na sistem 
organizacij. Da onemogočimo dostop komurkoli, je treba vpeljati v sisteme več nivojske 
varnostne zaščite [1][8]. 
 
2.3.4 Upravljavci informacijskih sistemov 
 
Ljudje, ki upravljajo informacijske sisteme, so lahko najšibkejša točka varnosti. Zato morajo 
biti dobro izobraženi, da vedo kaj, kako in zakaj izvajajo posamezne naloge, ter da se lahko 
ustrezno branijo pred napadi socialnega inženiringa. Nadrejeni morajo tudi stalno skrbeti, da se 
ti delavci v podjetjih dobro počutijo, kajti tako delajo lažje, boljše in z manj napakami [1][8]. 
 
2.3.5 Postopki 
 
Postopki organizacij so pogosto prav tako prezrti varnostni izziv. Postopki so zapisana navodila 
za izvedbo posameznih nalog. Te je treba dobro varovati, ker lahko pridejo v napačne roke in 
podjetje je oškodovano za milijone [1][8]. 
 
 
2.4 Standardi v informacijski varnosti 
 
Standardi varnosti so zelo dobrodošli vsem podjetjem, želijo izboljšati svojo varnostno politiko. 
Pomagajo jim prepoznavati nevarnosti, ki lahko doletijo njihove informacijske sisteme, in kako 
naj se z njimi spopadajo. Dobro se je nasloniti na priporočila najboljše prakse. To jim mora 
predstavljati glavno smernico pri zagotavljanju varnosti. Če se podjetja držijo priporočil, naj bi 
porabila manj časa in denarja za uresničitev varnostnih ciljev [9]. 
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Organizacije, ki se ukvarjajo s priporočili informacijske varnosti in njihovimi standardi, so: 
 
 ISO – International Organization for Standardization, 
 NIST – National Institute of Standards and Technology, 
 SANS – SysAdmin, Audit, Network, Security Institute, 
 ENISA – European Union Agency for Network and Information Security, 
 BSI – British Standards Institute, 
 CEN – European Committee for Standardization, 
 CERT – Computer Emergency Response Team, 
 CIS – Center for Internet Security, 
 ISACA – Information Systems Audit and Control Association, 
 ISA – Internet Security Alliance, 
 CSI – Computer Security Institute, 
 ISSA – Information Systems Security Association, 
 ETSI – European Telecommunications Standards Institute. 
 
Prej navedene organizacije so skupaj izdale veliko priporočil in standardov za informacijsko 
varnost. Med glavne standarde in bolj globalno uveljavljene standarde oz. dokumente 
uvrščamo: 
 
 ISO/IEC 27000 so mednarodni standardi za upravljanje informacijske varnosti. Serijo 
ISO/IEC 27000 je objavila mednarodna organizacija za standardizacijo ISO (angl. 
International Organization for Standardization), ki je sodelovala tudi z IEC (International 
Electrotechnical Commission). Standardi te serije pomagajo IT (angl. information 
technology) -osebju pri izvajanju varnosti v organizacijah, ker dajejo nasvete in priporočila 
za zagotavljanje zaupnosti, neokrnjenosti in razpoložljivosti informacij. Serija 27000 se 
neprestano izpopolnjuje in ji dodajajo nove standarde [11]. 
 
 COBIT (angl. Control Objectives for Information and Related Technologies) je bil prvič 
objavljen leta 1996 pod okriljem Mednarodnega združenja za revizijo in kontrolo 
informacijskih sistemov ISACA (angl. Information System Audit and Control). Glede na 
to, da je to okvir za varnost in kontrolo upravljanja IT, je namenjen informatikom, 
direktorjem IT, revizorjem in managementu [12]. 
 
 ITIL (angl. IT infrastructure library) je zbirka del z opisi in napotki najboljših praks pri 
zagotavljanju IT-storitev. ITIL je skozi zgodovino doživel več revizij. Zdaj obsega pet 
knjig, vsaka pa zajema različne procese in stopnje življenjskega cikla IT-storitev. Zbirka 
del ITIL je nastala leta 1980 pri organizaciji CCTA (Central Computer and 
Telecommunications Agency). ITIL vključuje sistematični pristop, ki pomaga podjetjem 
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pri obvladovanju tveganj, krepi odnose s strankami, vzpostavlja stroškovno učinkovite 
prakse in ponuja stabilno IT-okolje, ki omogoča rast, obseg in spremembe [13]. 
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3. Sistem za upravljanje varnostnih dogodkov in varnostnih 
incidentov 
 
3.1 Začetki dnevnikov 
 
V računalništvu so dnevniški zapisi že od nekdaj beležili različna dogajanja. V današnjem 
času pa imajo večji pomen. Z njimi si pomagamo pri: izboljšanju delovanja omrežja, 
optimizaciji sistemov, spremljanju uporabniških dejavnosti, ugotavljanju varnostnih 
kršitev, zagotavljanju skladnosti s standardi oz. predpisi itd. Ker se je današnja uporabnost 
dnevnikov toliko razširila, se je iz tega razvila nova veja, ki se ukvarja z njihovim 
upravljanjem (angl. log management). 
 
Dnevniki so sprva izvirali iz skromnega števila naprav, namreč le iz stikal, 
usmerjevalnikov in drugih naprav. Danes je to povsem drugače. Izvirajo iz skoraj vsake 
naprave, kot so na primer strežniki, osebni računalniki, mobilne naprave, tiskalniki, 
podatkovne baze, aplikacije, itd. Vse dnevnike na različnih napravah je težko nadzorovati, 
zato se je pojavila potreba po njihovem centralnem upravljanju.  
 
Podjetja so se začela ukvarjati z rešitvami za centralno upravljanje dnevnikov. Tisti, ki jim 
je rešitev uspelo uresničiti, so videli, da ima centralno upravljanje dnevnikov veliko 
dodatno vrednost. Vse do danes se je slednja rešitev razvijala in prestala več različnih oblik  
[11] [14]. 
 
3.2 Zgodovina sistemov SIEM  
 
Sistem za upravljanje varnostnih dogodkov SIEM (Security Information and Event 
Management) daje strokovnjakom za varnost vpogled v vse dejavnosti v lastnem IT-okolju. 
Področje SIEM obstaja že vrsto let. Razvila se je iz sistemov SEM (Security Event 
Management) in SIM (Security Information Management). Ti področji sta se združili in 
danes temu pravimo SIEM [15] [16]. 
 
Sistem SEM zagotavlja analizo omrežja v realnem času, vizualizira varnostne dogodke in 
alarmira varnostne inženirje. Po drugi strani pa podjetjem pomaga zbirati podatke in 
upravljati celotno bazo dnevnikov (angl. log).  
 
Razvoj SIEM-a lahko umestimo med leti 2005 in 2017 v tri generacije. Prvo generacijo 
predstavlja združitev sistema SEM in SIM. Drugo generacijo v letu 2010 predstavlja SIEM, 
ki temelji na infrastrukturi za obdelavo velike količine podatkov (angl. Big Data SIEM). 
Vse funkcionalnosti so na enem mestu. To vključuje korelacijo dogodkov, prikaz 
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dogodkov v realnem času in prikaz podatkov o nevarnostih. Tretje obdobje v letu 2017 pa 
so zaznamovale  avtomatizacija, strojno učenje in odziv (angl. security automation, 
orchestration and response, krat. SOAR) [16] [17]. 
 
 
3.3 Osnovni pojmi 
 
Sistem SIEM ima zelo specifično izrazoslovje, ki ga je dobro poznati in si ga razjasniti 
[18]. 
 
Dnevnik (angl. log) je zbirka dnevniških zapisov. To so zapisi dogodkov na različnih virih 
naprav, kot so požarne pregrade, usmerjevalniki, stikala, računalniki, operacijski sistemi 
itd. Ne obstaja le ena vrsta dnevnikov, ampak jih je več. Vrsta dnevnika je povezana 
predvsem z njegovim izvorom: 
 sistemski dnevnik (angl. system log), 
 aplikacijski dnevnik (angl. application log), 
 dnevnik imenika (angl. directory log), 
 varnostni dnevnik (angl. security log) itd. 
 
Dnevniški zapis (angl. log entry) je zapis, ki označuje neki dogodek v informacijsko-
komunikacijskem sistemu. 
 
Dogodek (angl. event) je aktivnost, ki je zaznana v informacijskem sistemu.  
 
Incident (angl. incident) je dogodek, ki slabo vpliva na triažo zaupnost, celovitost in 
razpoložljivost (CIA). To pomeni, da ima negativen vpliv na informacijsko varnost. 
 
Polje (angl. event field) v dogodkih vsebuje informacije o dogodku. Na primer datum, 
izvor, ponor, čas itd. 
 
Opozorilo (angl. alert) si lahko administratorji nastavijo, ko se izvede neki specifičen 
dogodek, ki ga je treba pregledati. Opozorilo se lahko prikaže na nadzorni plošči sistema 
SIEM, pošlje administratorju s SMS ali po elektronski pošti. 
 
Nadzorna plošča (angl. dashboard) je prikaz ključnih podatkov, ki jih dobimo v sistem 
SIEM. Nadzorne plošče so zelo pregledne, ker prikažejo podatke v uporabniku prijazni 
obliki, na primer v grafikonu. To administratorjem pomaga hitreje najti trende, aktivnosti 
in odkriti napake. Veliko rešitev SIEM pride že z predhodno nameščenimi nadzornimi 
ploščami. 
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Zbiralec (angl. collector) je agent, ki zbira dogodke in dnevnike iz individualnih izvorov 
ter jih pošilja naprej na centralni sistem. 
 
Izvor (angl. log source) – to so naprave ali sistemi, ki pošiljajo dnevnike do zbiralcev. 
 
 
3.3.1 Normalizacija dogodkov 
 
Normalizacija je eden izmed ključnih procesov v sistemu SIEM, ki poenoti dnevnike iz 
različnih virov. Dogodke lahko enostavno zbiramo v skupnem odlagališču po standardnih 
protokolih, kot sta syslog in SNMP (angl. simple network management protocol). Ker ni 
izdanega nobenega standarda za vsebino dnevnikov, lahko iz podobnih virov, kot so 
usmerjevalniki, stikala in požarne pregrade, dobimo različne dnevnike različnih proizvajalcev 
za enake dogodke. Pri enem proizvajalcu požarnih pregrad se izpiše ob blokadi prometa na 
primer »block«, medtem ko se pri drugem »deny« [19].  
 
Da imamo v centralnem sistemu vse urejeno in da lahko sistem bere vsebino iz vseh virov, se 
izvaja normalizacija dogodkov. 
 
 
 
 
Slika 3: Primer normaliziranega dnevniškega zapisa ArcSight [20]. 
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3.3.2 Korelacija dogodkov 
 
Z dnevniki si lahko zelo olajšamo raziskovanje preteklega dogajanja v informacijskem sistemu. 
Kaj bi bilo, če ne bi imeli dnevnikov? V takem primeru bi bilo nemogoče raziskati zgodovino 
dogajanja v omrežju oz. na sistemu. Ker danes ustvarja dnevniške zapise že večina naprav, 
imamo zelo dober vpogled v dogajanje sistemov. Po normalizaciji podatkov iz dnevniških 
zapisov želimo najti povezave med večjim številom dnevnikov. Tako lahko tudi lažje odkrijemo 
varnostne grožnje. Primer je lahko neuspešna avtentikacija na strežnik. Le en tak zapis o 
neuspešni avtentikaciji nam ne pove veliko. Če pa imamo takih zapisov v krajšem časovnem 
intervalu več, nam to pove o možnosti varnostne grožnje oz. napada. SIEM samodejno združuje 
podobne zapise in nam s tem pomaga, da sistemski administratorji hitreje in učinkoviteje 
odkrivajo nevarnosti. Takemu zbiranju zapisov rečemo korelacija dogodkov [19]. 
 
 
3.4 Upravljanje dnevnikov v informacijski varnosti 
 
Ustvarjanje dnevniških zapisov je stalna praksa v informacijskem svetu. Do okoli leta 1990 so 
dnevnike uporabljali predvsem za odpravljanje napak na omrežjih, programih in sistemih, redko 
pa za varnostno spremljanje. Njihova prednost se je pokazala predvsem v časih, ko je bila 
zaznana napaka na sistemu, in ne kot proaktivni nadzor ali nadzor v realnem času. S 
povečevanjem omrežij se je povečala tudi zahteva po dnevnikih na varnostnem področju. 
Začelo se jih je pregledovati za varnostne grožnje, spremljanje varnostnih politik, forenzično 
pregledovanje dnevniških zapisov po uspešnih napadih in zaradi regulatornih zahtev.  
 
Omrežja so se skozi leta povečevala in s tem so se povečevale varnostne grožnje. Tako se je 
okrepila tudi zahteva po upravljanju dnevniških zapisov. Med letoma 2006 in 2010 je bila 
narejena raziskava, ki jo je izvajal SANS in je pokazala, da se je povpraševanje po strežnikih 
za hrambo dnevniških zapisov zelo povečalo, in sicer za okoli 50 % (razvidno iz slike spodaj) 
[14] [21] [22]. 
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3.4.1 Upravljanje varnostnih informacij (SIM) 
 
Upravljanje varnostnih informacij (SIM) se je začelo okoli leta 1990. V tistem času je bila 
potreba le po zbiranju dnevnikov iz omrežnih naprav na enem mestu za lažji pregled nad 
delovanjem sistemov. S tem so si pomagali predvsem pri odpravljanju napak. Drugih naprednih 
funkcionalnosti produkt SIM takrat ni imel. Pozneje so se začele razvijati nove lastnosti 
sistema. Začelo se je dodajati vire, iz katerih se pridobivajo dnevniki na primer iz operacijskih 
sistemov (OS) [14] [19]. 
 
 
3.4.2 Upravljanje varnostnih dogodkov (SEM) 
 
Deset let po delovanju sistema SIM se je pojavil sistem za upravljanje varnostnih dogodkov 
(SEM). Sistem SEM je bil centralni sistem za obdelavo dogodkov. Dnevnike je pridobival tako 
kakor SIM, iz enakih naprav, sistemov in aplikacij. Glavna naloga SEM je bila obdelava 
dogodkov v realnem času. To je administratorjem pomagalo pri odkrivanju napak v sistemih. S 
tem so bili odzivni časi na nevarnost hitrejši, kot bi bili le z ročnim pregledovanje dnevnikov 
oz. dogodkov [14] [19]. 
 
 
 
 
 
Slika 4: Grafični prikaz povečanja uporabe strežnikov za hranjenje dnevnikov [21]. 
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3.4.3 Zaznava varnostnih groženj 
 
Napad na sistem je izraba pomanjkljivih varnostnih rešitev za ščitenje sistema. Napadov na 
informacijske sisteme je vsako leto več in njihovo število se bo še povečevalo. Hekerjem je 
treba poznati le eno ranljivost sistema, da izvedejo napad, upravljavci sistema pa se morajo 
braniti pred vsemi vrstami napadov. To pomeni, da se morajo braniti pred znanimi napadi tako 
kakor pred napadi, za katere še nikoli niso slišali niti jih videli [6]. 
 
Varnostni dogodki in incidenti 
V informacijskem sistemu poznamo manj kritične pojave, ki jim rečemo dogodki, in bolj 
kritične incidente. Dogodki so bolj redni vsakdanji pojavi v sistemu ali omrežju. Vanje 
vključujemo na primer zahteve strežnika za spletno stran, dostop uporabnika do datoteke, 
pošiljanje e-pošte in blokado prometa, ki naj jo zagotovi požarni zid. Incidenti po drugi strani 
niso nedolžni pojavi, ampak so dogodki, ki puščajo negativne posledice. V incidente 
vključujemo nepooblaščeni dostop do občutljivih podatkov, nepooblaščeno uporabo sistemskih 
privilegijev, poplavo podatkov, sistemske zrušitve in izvajanje zlonamerne kode [23]. 
 
 
3.5 Arhitektura sistema SIEM  
 
SIEM je zelo kompleksen sistem, ki ga sestavlja več različnih sklopov delovanja. Za popolno 
delovanje morajo delovati vse faze. Ob nedelovanju posamičnega koraka se poruši delovanje 
sistema. Na trgu danes je veliko rešitev SIEM, katerih arhitektura ni enaka. Če bi posplošili 
arhitekturo in jo opisali, bi bila videti taka (slika 5): 
 
 
Slika 5: Osnovna arhitektura sistema SIEM 
 
Preprosto arhitekturo SIEM sestavlja šest korakov ali procesov, ki so izvori dnevnikov, zbiranje 
dnevnikov, razčlenjevanje in normalizacija, združevanje ali korelacija, pravila, hranjenje 
dnevnikov in spremljanje [19]. 
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3.5.1 Izvori dnevnikov  
 
Prvi korak arhitekture sistema SIEM so izvori dnevniških zapisov. Prva zahteva, da bo imel 
SIEM kaj obdelovati, je pošiljanje dnevnikov iz virov. Pošiljanje se nastavi na vsakem viru 
posebej, da pošilja dnevnike na primer po protokolu syslog, ki deluje na vratih UDP (angl. user 
datagram protocol) 514. Izvor dnevnikov je lahko vsaka naprava, ki ima naslov internetnega 
protokola (IP) in ustvarja dnevnike. 
 
Da bi kar največ odnesli od nepogrešljivega sistema v srednje velikih in večjih podjetjih, 
moramo v SIEM pošiljati ključne informacije. Danes je pošiljanje mogoče že skoraj iz vsake 
naprave ali aplikacije. Iz katere, pa morajo presoditi administratorji vsakega sistema posebej, 
namreč kaj je zanje pomemben dejavnik. Pošiljanje iz naprav, kot so DNS-strežnik, DHCP-
strežnik, aktivni imenik itd., je nujno. Še pomembnejše z varnostnega vidika pa je pošiljanje 
dnevnikov iz protivirusnega sistema in NGFW, ki vključuje IPS (angl. intrusion prevention 
system) in IDS (angl. intrusion detection system) v eni napravi [14][24]. 
 
 
 
Slika 6: Primeri izvornih naprav [24]. 
  
 
16 
 
3.5.2 Zbiranje dnevnikov 
 
V drugem koraku moramo dnevniške zapise nekako spraviti v SIEM. Vsaka rešitev SIEM ima 
lahko drugačen način pridobivanja dnevnikov v svoj sistem. Osnovni dve funkciji, ki sta skupni 
vsem rešitvam, pa sta metoda s potiskom in metoda s poizvedovanjem.  
 
Metoda s potiskom  
Pri tej metodi je izvorna naprava tista, ki začne pošiljati dnevnike v zbiralnik ali SIEM. To 
pomeni, da je na napravi, na primer požarni pregradi, treba usmeriti sporočila syslog na strežnik 
syslog, ki je v našem primeru del sistema SIEM. Metoda s potiskom je boljša za pridobivanje 
sporočil syslog s SIEM-a. Z njo SIEM pridobiva sporočila syslog v realnem času. Omrežna 
naprava dnevnik takoj po nastanku pošlje po protokolu syslog v SIEM. Ta ga nato v realnem 
času pregleda. Po drugi strani je lahko metoda tudi nevarna, ker se dnevniki pošiljajo po 
standardnem protokolu syslog UDP. Ker je UDP nepovezavni protokol, se ne moramo nikoli 
prepričati, da so prispeli na cilj vsi paketi. Drugi pomislek je, da lahko napadalci izrabijo naš 
sistem tako, da pošiljajo v SIEM napačne informacije. V tem primeru bi imeli administratorji 
veliko dela s pregledovanjem relevantnih podatkov in bi imeli v SIEM-u veliko neuporabne 
vsebine. Da se taki napaki izognemo, moramo omejiti dostop naprav do SIEM-a glede na 
izvorni IP naslov [19]. 
 
 
Metoda s poizvedovanjem 
Druga metoda s poizvedovanjem deluje ravno obratno. Tukaj SIEM sproži povezavo do 
sistema, kjer se hranijo dnevniki. To pomeni, da SIEM vleče dnevnike iz naprave, v kateri so. 
Ker mora SIEM pri tej metodi sam opravljati funkcijo pridobivanja dnevnikov, spremljanja 
dogodkov ne more biti v realnem času. To je zelo pomanjkljiva lastnost te metode. 
 
Nekateri sistemi SIEM imajo že predhodno nameščene metode za zbiranje dnevniških zapisov. 
Iz naprav ali aplikacij s predhodno nameščenimi tovrstnimi metodami zna SIEM pridobivati 
dnevnike, iz naprav, ki jih ne pozna, pa jih ne more. Tukaj morajo administratorji pomagati 
sistemu SIEM razumeti izvorne dnevniške zapise. Rešitev, ki jo lahko izvedejo pri tem koraku, 
je več. Uporabijo lahko tretjo aplikacijo za dnevnike naprav ali aplikacij, ki niso zmožne 
pošiljati sporočil syslog v SIEM. Pri strežnikih Windows lahko to rešimo tako, da zapišemo 
nestandardne dnevniške zapise v Windows Event Log in potem v SIEM. Naslednja rešitev bi 
bila oblikovanje lastne metode za zbiranje dnevnikov. To je rešitev, ki je zelo težko izvedljiva, 
ker morajo administratorji natančno poznati vsa polja, ki jih ponuja njihov sistem SIEM, 
natančno morajo poznati format, ki ga bodo uvozili v SIEM, in vzelo jim bo zelo veliko časa 
za izvajanje. Izvedba je zahtevna, ampak če je potem uspešna, bo vir pošiljal dnevniške zapise 
naravnost v SIEM [19]. 
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3.5.3 Razčlenjevanje in normalizacija 
 
Arhitektura SIEM-a nas v tretjem koraku pripelje do razčlenjevanja in normalizacije. V tem 
procesu SIEM obdela vse zbrane dnevniške zapise iz naših virov. Temeljit pregled je obvezen, 
ker so dnevniški zapisi na tej stopnji še v svojem izvornem formatu. Format iz naprav ali 
aplikacij ni povsod enak in ravno to je naloga razčlenjevanja in normalizacije. Vsi zapisi iz 
virov so najprej razčlenjeni na enostavna polja, kot so na primer datum, ura, izvorni naslov, 
ponorni naslov itd. Sledi proces normalizacije, ki polja združi v enoten format [19]. 
 
CEF (common event format) je eden izmed najpogostejših dnevniških formatov, ki se 
uporabljajo. To je odprtokodni dnevniški standard, ki ga je razvilo podjetje ArcSight. Odločili 
so se, da bo dnevniški format CEF odprtokoden, ker so ga hoteli zelo razširiti in da bi se prijel 
na trgu kot uradno priznan standard. Čeprav ni uraden, ga je začelo uporabljati veliko 
organizacij in je danes eden izmed najbolj razširjenih formatov [19]. 
 
Primer uporabe formata CEF za tip dnevnika »Config« na požarni pregradi Palo Alto: 
 
CEF:0|PaloAltoNetworks|PAN-
OS|$sender_sw_version|$result|$type|1|rt=$cef-formatted-
receive_time deviceExternalId=$serial shost=$host 
cs3Label=Virtual System cs3=$vsys act=$cmd duser=$admin 
destinationServiceName=$client msg=$path externalId=$seqno 
PanOSDGl1=$dg_hier_level_1 PanOSDGl2=$dg_hier_level_2 
PanOSDGl3=$dg_hier_level_3 PanOSDGl4=$dg_hier_level_4 
PanOSVsysName=$vsys_name dvchost=$device_name 
PanOSActionFlags=$actionflags 
 
 
3.5.4 Pravila in korelacija 
 
Po procesu normalizacije pride v poštev nastavitev pravil in korelacij. Pravila zelo pripomorejo, 
da administratorji z njimi avtomatizirajo pregledovanje dnevniških zapisov ter pospešijo 
celoten proces prepoznave in alarmiranja. V začetku so lahko videti sila enostavna, ampak 
pozneje postanejo zelo kompleksna. Tvorijo se z Boolovo algebro v tej podobi: 
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Slika 7: Primer pravila ArcSight  
Naloga korelacije pa je združevanje enakih dogodkov v en sam korelacijski dogodek. Ta proces 
se izvede zato, da se v sistemu SIEM poenostavi pregled nad dogodki in da se enaki oz. podobni 
dogodki v izbranem času strnejo v enega. Na sliki 8 vidimo podobne dogodke iz izvora 
192.168.1.200, in sicer neuspešne prijave in eno uspešno.  
 
 
 
 
Slika 8:Primer zajema dogodkov [19]. 
 
 
To bi bil lahko kazalnik napada z grobo silo (angl. brute force attack). Če bi imeli v desetih 
sekundah 10.000 dogodkov in potem enega uspešnega, bi to lahko jemali za zelo konkreten 
napad z grobo silo. V tem primeru bi prišla v poštev korelacija, saj bi se enaki dogodki združili 
v enega. Ampak da dobimo obvestilo o možnem napadu z grobo silo, moramo napisati ustrezno 
pravilo [19]. 
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Slika 9: Primer korelacije in pravila skupaj [19]. 
 
3.5.5 Hranjenje dnevnikov 
 
Hramba dnevnikov je pomembna predvsem zaradi regulatornih zahtev. Različni standardi 
predpisujejo različna obdobja shranjevanja dnevniških zapisov. Obdobje hranjenja je odvisno 
tudi od ustanove in države, v kateri je organizacija. Dnevniški zapisi se ne hranijo neposredno 
v sistemu SIEM, ker imajo na disku običajno okoli 1–2 TB prostora. To pa je premalo za tako 
veliko količino dnevniških zapisov, zato se shranjujejo na zunanjih napravah, na primer na NAS 
(angl. network attached storage). Ker je podatkov zelo veliko, je treba poskrbeti tudi za 
kompresijo. Večja kot je stopnja kompresije, dlje traja kompresijski proces. Ko pa želimo 
pozneje dostopati do podatkov za ponovno analizo, bo z večjo kompresijo to pač trajalo dlje 
[19]. 
 
3.5.6 Spremljanje 
 
Arhitektura sistema SIEM oz. proces se konča s spremljanjem dogodkov. Sistem brez tega 
spremljanja v informacijskem okolju bi bil uporaben le za hranjenje dogodkov. Po 
procesiranju vseh dogodkov je treba iz njih izvleči nekaj uporabnega. To storimo s 
spremljanjem po uporabniškem vmesniku na spletu ali po aplikaciji, naloženi na delovni 
postaji. Ta vmesnik je ključni posrednik med uporabnikom in podatki, ki so bili v SIEM 
uvoženi. Znotraj vmesnika so dogodki lažje berljivi , kakor če bi pregledovali surove 
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dnevniške zapise. To pa zato, ker smo dogodke predhodno normalizirali in so zdaj v 
enotnem formatu. Da lažje pregledujemo vsebino znotraj vmesnika, oblikujemo pravila in 
posežemo po preostalih funkcionalnostih, zato da potegnemo iz sistema SIEM kar največ 
uporabnega [19]. 
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4 Pregled obstoječih rešitev SIEM  
 
Komercialne rešitve SIEM so danes dodobra razširjene predvsem med večjimi podjetji, ki 
potrebujejo centralni pregled nad dogajanjem v informacijsko-komunikacijskih sistemih. 
Podjetij, ki se ukvarjajo z izdelavo rešitev SIEM, je na trgu vedno več. To lahko vidimo 
po Gartnerjevem kvadrantu, ki prikazuje štiri kategorije:  
 
 vodje (angl. leaders) so na dobri poti za prihodnost, se dobro odzivajo na svojo trenutno 
vizijo in so trenutno glavni na trgu; 
 izzivalci (angl. challengers) dobro razumejo, v katero smer se premika trg, ali pa imajo 
dobro vizijo za spreminjanje trga, ampak niso še na vrhu;  
 nišni ponudniki (angl. niche players) so osredotočeni na posamezne segmente strank; 
 vizionarji (angl. visionaries) so usmerjeni v prihodnost z uporabo novih pristopov. 
Manjka jim podpora in finančna moč [25]. 
 
 
 
Slika 9: Gartnerjev kvadrant rešitev SIEM [26]. 
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Po zadnjem Gartnerjevem izidu spadata med najboljši dve rešitvi SIEM Splunk in IBM 
Qradar. Nedaleč od vodilnih v kvadrantu izzivalcev najdemo Micro Focus z rešitvijo SIEM 
ArcSight. Med boljšimi odprtokodnimi rešitvami pa je AlienVault OSSIM. 
 
4.1 Splunk 
 
Podjetje Splunk je bilo ustanovljeno leta 2003. Leta 2012 so izdali istoimensko rešitev SIEM, 
ki je na trgu še danes ena izmed vodilnih. Splunk ima na voljo tri različne produkte, Splunk 
Enterprise je namenjena podjetjem z večjo IT-infrastrukturo. Pomaga zbirati in analizirati 
podatke s spletnih strani, aplikacij, naprav in senzorjev itd. Drugi produkt je Splunk Cloud, ki 
ima enake sposobnosti kakor Splunk Enterprise, le da je nameščen v oblačnih storitvah. 
Dostopen je lahko iz lastnih oblačnih storitev ali oblačne platforme AWS (Amazon Web 
Services). Tretji produkt je namenjen manjšim IT-podjetjem. Omogoča iskanje, sestavljanje 
poročila in alarmiranje iz prejetih dnevniških zapisov v realnem času in z enega mesta. Ima 
omejene sposobnosti in lastnosti glede na druga dva produkta [27]. 
 
Lastnosti Splunk Enterprise: 
 
 Zbiranje podatkov – zbira lahko različne podatke, kot so formati JSON, XML in 
nestrukturirani strojni podatki. Nestrukturirane podatke lahko uporabnik ročno preoblikuje 
po svoji potrebi. 
 Indeksiranje podatkov – Splunk indeksira zbrane podatke za hitrejše iskanje in poizvedbe. 
 Iskanje podatkov – iskanje v Splunku vključuje indeksirane podatke za ustvarjanje 
metrike, napovedovanje prihodnjih trendov in odkrivanje podatkovnih vzorcev. 
 Opozorila – Splunk lahko uporablja opozorila. Ko se zgodi neki poseben dogodek, Splunk 
pošlje obvestilo po e-pošti ali RSS (angl. Rich site summary).  
 Nadzorna plošča – rezultate iskanja lahko Splunk prikaže v grafični obliki (grafikoni), 
obliki poročil itd. 
 Podatkovni model – indeksirani podatki so lahko modelirani v enega ali več naborov 
podatkov, ki temeljijo na specializiranem poznavanju domene. To olajša navigacijo pri 
končnih uporabnikih. Tako se jim ni treba naučiti tehničnega jezika za obdelavo iskanja. 
 
4.2 IBM QRadar 
 
S produktom so leta 2001 vstopili na trg in še danes je uveljavljen kot ena boljših rešitev. IBM 
QRadar lahko namestimo kot strojno opremo, programsko opremo ali virtualno v oblaku. 
Arhitektura produkta QRadar vključuje sistem za obdelavo dogodkov za zbiranje, hranjenje in 
analiziranje podatkov. Produkt vključuje tudi procesorje prometa, ki zbirajo podatke na četrti 
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plasti modela OSI, procesorje QFlow za globlji vpogled v sedmo plast aplikacijskega prometa 
in centralizirano konzolo za analizo dogajanja v IT-okolju [28]. 
 
QRadar ima naslednje lastnosti: 
 
 spremljanje varnostnih dogodkov, 
 spremljanje omrežnega prometa, 
 integrirano skeniranje ranljivosti, 
 popisovanje naprav in oblikovanje profilov, 
 korelacijo podatkov, 
 analiziranje podatkov, 
 ustvarjanje poročil, 
 hevristično prepoznavanje in prioritetno razvrščanje groženj. 
 
 
4.3 ArcSight 
 
Sprva se je podjetje, ki je razvilo SIEM ArcSight, imenovalo ArcSight. Ustanovljeno je bilo 
leta 2000 v Kaliforniji. Leta 2010 je bilo prodano. Kupilo ga je podjetje HP (Hewlett-Packard). 
Danes pa ArcSight spada pod Micro Focus, ki se je združil s podjetjem HP. ArcSight že vrsto 
let spada med najboljše rešitve SIEM in je bil vrsto let po Gartnerju v kvadrantu vodij. 
 
ArcSight je razvil svojo rešitev za velik spekter podjetij in se ni usmeril le v eno smer. Produkt 
uporablja veliko različnih ustanov, kot so vladne organizacije, banke, izobraževalne ustanove, 
zdravstvene ustanove itd.  
 
SIEM ArcSight zbira varnostne dogodke iz različnih varnostnih naprav, operacijskih sistemov, 
aplikacij in drugih virov zapisov. Podatke, ki jih zbira, analizira in pregleda za znake ranljivosti, 
izvajanja zlonamerne kode in drugih napadov. Če je zaznano kar koli sumljivega, sistem pošlje 
opozorila ali se samodejno odzove za preprečitev. Poleg vseh osnovnih sposobnosti, ki jih 
zagotavlja SIEM, ArcSight ponuja še [29]: 
 
 modularno razvijanje vsebine, 
 integracijo s svojimi produkti Event Broker in Investigate, 
 avtomatizacijo delovnega procesa 
 in drugo. 
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4.4 AlienVault OSSIM 
 
AlienVault OSSIM (Open Source Security Information Management) je odprtokodna rešitev 
SIEM. Ker je rešitev odprtokodna, je uporabnikom na voljo brezplačno. Produkt so razvili 
predvsem zaradi pomanjkanja odprtokodnih sistemov SIEM na trgu. Čeprav ta različica ni 
plačljiva, premore bistvene varnostne zmogljivosti in sposobnosti, kot so: 
 
 zbiranje dogodkov, 
 normalizacija dogodkov, 
 korelacija dogodkov, 
 odkrivanje naprav, 
 ocenjevanje ranljivosti, 
 zaznavanje vdorov, 
 spremljanje vedenja. 
 
OSSIM ima omejitve in se ne more ravno primerjati s plačljivimi rešitvami. Omejitve 
vključujejo zmogljivost, shrambo podatkov in podporo. AlienVault ponuja tudi plačljivo 
različico, ki jo imenujejo USM (Unified Security Management) in teh omejitev nima. 
Odprtokodna različica je zato primerna zgolj za manjša podjetja. Večje organizacije prav tako 
lahko začnejo z rešitvijo OSSIM in jo pozneje nadgradijo s plačljivo različico z večjim številom 
lastnosti, ki je zanje primernejša. Oba produkta je mogoče namestiti na lastni infrastrukturi ali 
v oblaku [30]. 
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5. Postavitev AlienVault OSSIM 
 
Za preizkušanje odprtokodnega sistema SIEM AlienVault OSSIM smo uporabili 
virtualizacijsko okolje VMWare. Najprej je bilo treba naložiti datoteko ISO (angl. International 
Organization for Standardization), ki je dostopna na spleti strani podjetja AlienVault [30]. Iz 
strani smo prenesli verzijo 5.7.3. Namesti se v virtualizacijsko okolje in dodelijo se minimalne 
zahteve za delovanje sistema SIEM [31]. 
 
 Napravi sem dodelil te vire: 
 
 CPU: 2 jedri, 
 RAM: 8 GB, 
 disk: 120 GB, 
 omrežni adapter s podporo E1000. 
 
 
Slika 10: Nastavitve virtualne naprave 
 
Ko imamo pripravljene vse nastavitve virtualizacijske naprave, zaženemo instanco in odpremo 
konzolni dostop. Odpre se nam začetni zaslon za namestitev OSSIM. 
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Slika 11: Začetni zaslon namestitve OSSIM 
 
 
Po zagonu namestitve moramo opraviti z osnovnimi nastavitvami, kot so jezik, lokacija in 
postavitev tipkovnice. Sledi nastavitev omrežja: 
 
 IP-naslov OSSIM, 
 Naslov privzetega prehoda  
 DNS strežnik 
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Slika 12: Prikaz koraka nastavitve IP naslova 
 
 
Za namestitvami omrežja nastavimo še geslo za »root« uporabnika in počakamo nekaj minut, 
da se sistem namesti. 
 
 
Slika 13: Proces nameščanja sistema OSSIM 
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Po namestitvi sistema se po spletnem brskalniku prijavimo na management IP-naslov, ki je v 
mojem primeru https://172.25.1.103. Ob dostopu je treba izpolniti obrazec za postavitev 
uporabniškega računa za grafični vmesnik (angl. grafical user interface – GUI). Sledi vpis s 
postavljenim računom in postopek petih korakov nastavitve.  
 
 
 
Slika 14: Začetni koraki namestitve OSSIM v GUI 
 
Začnemo z mrežnimi vmesniki, ki jih lahko nastavimo kot »log collection and scanning« ali 
»network monitoring«. Če nastavimo vmesnik kot »log collection and scanning«, bomo prek 
njega prejemali dnevnike iz naših izvornih naprav. V drugem primeru, če ga bomo nastavili kot 
network monitoring, bomo promet prek tega vmesnika spremljali le pasivno. Za to moramo 
vmesnike postaviti v način »tap« ali »span«.  
 
Nastavitve od drugega do četrtega koraka pri tej stopnji postavitve sistema SIEM niso obvezne. 
V nadaljevanju pa bodo ključne za ustrezno delovanje in uporabnost. Nadaljujemo z osnovnimi 
nastavitvami preko CLI (angl. comand line interface). Povežemo se po protokolu SSH (angl. 
secure shell)  na napravo preko vrat 22. Vpišemo se z uporabniškim računom »root« in pridemo 
do uvodne strani nastavitev. 
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Slika 15: Namestitveni meni OSSIM v CLI 
 
 
Tukaj lahko nastavimo vse še enkrat, na primer uro, kraj, razporeditev tipkovnice, geslo, ime 
naprave itd. Po spremembah, ki jih naredimo tukaj, moramo izbrati »Apply all changes«, da se 
spremembe upoštevajo. To povzroči ponovni zagon sistema, in ko se bo ponovno zagnal, bodo 
nove spremembe aktivirane. 
 
Da bi videli v sistemu SIEM kaj koristnega, moramo začeti pošiljati podatke syslog in to 
storimo v naslednjem koraku. Izvor za sistem SIEM je lahko vse, kar ima IP-naslov. Za 
demonstracijo bomo vpeljali podatke iz požarne pregrade Palo Alto in računalniške postaje.  
 
Odločitev, da pošiljamo dnevnike iz dveh različnih postaj, sprejmemo, ker bomo iz obeh naprav 
to izvedli na drugačen način. Požarna pregrada Palo Alto bo sama pošiljala sporočila syslog na 
SIEM, medtem ko bo računalnik pošiljal sporočila s pomočjo agenta OSSEC (več v 
nadaljevanju). 
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Slika 16: Shema omrežja 
 
 
Na OSSIM moramo najti ustrezne izvore, iz katerih bomo pošiljali sporočila syslog. Naredimo 
pregled (angl. scan) in izberemo izvorne naprave.  
 
 
Slika 17: Izvorne naprave 
 
 
Po izboru moramo OSSIM naučiti, kaj točno so naši izvori. V GUI izberemo poljuben izvor ter 
zanj nastavimo tip in model naprave, lokacijo, operacijski sistem naprave itd. Postopek 
ponovimo za vse želene naprave. 
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Slika 18: Parametri naprave Palo Alto 
 
Po nastavitvi parametrov, v našem primeru za požarno pregrado Palo Alto, se lotimo namestitve 
agenta na računalniško postajo. Lahko bi ga sicer namestili že v uvodnih nastavitvah sistema, 
ampak smo ta korak preskočili. V uvodu je ponujena možnost samodejne namestitve, v katero 
vnesemo IP-naprave, ime uporabniškega računa in geslo. Ko ima SIEM te podatke, se sam 
poveže na računalniško postajo in namesti agenta OSSEC. Zdaj bomo to storili ročno, in sicer 
gremo v SIEM-u pod nastavitve Environment > Detection > Agents. Sem dodamo agenta in 
izberemo vir. Po uspešnem dodajanju vira imamo pod »akcijami« možnost prenesti pred 
konfiguriranega agenta, ki ga potem naložimo na želeni vir. 
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Slika 19: OSSEC agent 
 
Pri tej stopnji postavitve sistema SIEM je vse pripravljeno za spremljanje dnevniških zapisov 
iz naših dveh naprav. Imamo nameščen sistem SIEM in znotraj njega vpeljane dnevniške 
zapise.  
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6. Preizkušanje sistema 
 
SIEM imamo postavljen in tudi dnevniške zapise vidimo v njem. Sledi upoštevanje opozoril, 
kar nam bo pomagalo imeti sistem bolj pod nadzorom. Torej bomo uredili alarmiranje zaradi 
morebitnih neavtoriziranih poizkusov dostopa do naše požarne pregrade Palo Alto. 
 
Da bo alarmiranje še učinkovitejše, bomo uporabili Googlov e-poštni strežnik (slika 20), da 
bomo od SIEM-a pridobivali informacije o alarmih. 
 
 
Slika 20: Nastavitve e-poštnega dostopa 
Za pridobitev alarmiranja po e-poštnem sporočilu moramo nastaviti še akcijo, ki bo pripeta na 
pravila (slika 21). 
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Slika 21: Nastavitve e-poštnega obveščanja 
 
Po nastavitvi e-poštnega strežnika in akcije nastavimo še pravilo, ki vsebuje izvor, ponor, 
izvorni port, ponorni port, tip dogodka, senzor, razpon trajanja pravila itd. V pravilu je večina 
parametrov določenih kot »any«, ker je poglavitno, da vključimo le e-poštno alarmiranje. Torej 
bomo e-obvestila dobili za vsak aktiviran alarm. 
 
 
Slika 22: Nastavitev pravila 
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Manjka nam le še alarm, ki se bo sprožil ob neavtoriziranem poskusu dostopa do požarne 
pregrade. V prvem koraku nastavitve direktive ali alarma navedemo ime, namen, strategijo, 
ime metode in prioriteto, kar bo prišlo v poštev pozneje pri izračunu stopnje tveganja. 
 
 
 
 
Slika 23: Nastavitev direktive ali alarma 
 
 
V naslednjem koraku moramo izbrati podpis (angl. signature), ki bo glavna funkcija za 
sproženje alarma. Ker bomo spremljali napačne vpise v požarno pregrado, izberemo »22 – 
PaloAlto: SYSTEM Authentication Fail« (slika 24).  
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Slika 24: Izbira podpisa – PaloAlto: SYSTEM Authentication Fail 
 
Pri naslednji nastavitvi moramo določiti izvor in ponor, in sicer oboje kot »any«, ker smo 
že v prejšnjem koraku določili podpis, ki je vezan le na naprave Palo Alto. 
 
 
 
Slika 25: Nastavitev izvora in ponora 
 
Pri zadnji nastavitvi nam manjka le še določitev stopnje zanesljivosti. Ta se potem v 
formuli TVEGANJE = (prioriteta * zanesljivost * vrednost izvora)/25 skupaj z drugimi 
vrednostmi izračuna, navede pa se tudi vrednost stopnje tveganja. V našem primeru je 
stopnja tveganja videti takole: 
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Prioriteta = 3 
Zanesljivost = 10 
Vrednost izvora = 2 
 
(3*10*2)/25 = 2.4 = Tveganje  
 
 
Slika 26: Izbira stopnje zanesljivosti 
 
Naša vrednost tveganja znaša 2,4, torej bomo alarme SIEM, ki bodo sproženi s to direktivo 
(slika 27), uvrstili v stopnjo tveganja »2 – Medium«.  
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Slika 27: Direktiva 
 
Tukaj smo končali konfiguracijo alarma. Zdaj nam preostane samo še preizkušanje 
delovanja alarma in obveščanja po e-pošti. Spodaj (slika 28) lahko vidimo, da alarm ob 
nepooblaščenem poskusu dostopa do požarne pregrade deluje. 
 
 
Slika 28: Alarmi o neavtoriziranem dostopu 
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Po sproženju alarma se je aktiviralo še obveščanje po e-pošti, ki je bilo videti točno tako, 
kakor smo ga nastavili. 
 
 
Slika 29: E-poštni alarm 
 
V realnem svetu ni scenarijev z alarmiranjem za en napačen vpis, sicer bi prejeli dnevno zelo 
veliko alarmov. Zato bomo preizkusili kompleksnejši primer alarmiranja. Direktivo, ki smo jo 
oblikovali in je prikazana spodaj (slika 30), bomo spremenili in ji dodali podstopnje. To 
naredimo tako, da v že oblikovani direktivi pritisnemo na znak »+« v stolpcu »Action«. To nam 
ponudi enak meni kakor pri nastavitvi nove direktive. Potem ko imamo nameščene podstopnje, 
je novo pravilo videti, kakor je prikazano spodaj (slika 30). 
 
 
Slika 30: Korelacijska direktiva 
 
Zgornje pravilo postane dejavno, ko sistem SIEM zazna vsaj pet ali več napačnih vpisov. 
Druga stopnja pravila se aktivira, ko je napačnih vpisov vsaj 10 in je stopnja tveganja večja. 
Pri tretji stopnji pa sistem zazna, ali po vseh nepravilnih vpisih pride tudi do uspešnega 
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vpisa. Pri tem se seveda poveča še stopnja tveganja. Administrator mora biti na take alarme 
zelo pozoren – pregledati jih mora in morebiti tudi ukrepati. 
 
 
Slika 31: Dva alarma z več dogodki 
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7. Razprava 
 
SIEM AlienVault OSSIM, ki je predstavljen v diplomski nalogi, je odličen sistem za majhna 
podjetja oz. domačo uporabo. Boljši sistemi SIEM so plačljivi, saj uporabnikom prinesejo neko 
dodatno vrednost in več funkcionalnosti. Pomanjkljivost OSSIM se je pokazala predvsem v 
pomanjkljivi dokumentaciji. Ta namreč ni na razpolago le na enem mestu, ampak se je treba 
zelo potruditi, da se najde prava informacija oz. se sploh ne najde. Zato nisem ugotovil, kako 
bi se dalo periodično pregledovati zasedenost diska z nastavitvami v grafičnem vmesniku. To 
sem potem, ko se mi je sistem enkrat podrl, začel izvajati z ukazom linux cronjob, ki mi je 
periodično pošiljal elektronska sporočila na e-pošto. Pomanjkanje pri odprtokodnem produktu 
je občutiti tudi glede tehnične podpore, ki je v velikih podjetjih ključnega pomena. 
Funkcionalnost v OSSIM je omejena, ker nima vse varnostne podpore kakor USM; OSSIM 
tudi ne more biti nameščen v oblaku, nima podpore avtomatizacije in orkestracije, 
funkcionalnosti pa se ne dodajajo tako redno kakor pri USM. Pri OSSIM prav tako pogrešam 
podporo ene zelo osnovnih varnostnih direktiv DoS, ki je na voljo le, če nadgradimo OSSIM v 
plačljivo različico USM. Kljub omenjenim pomanjkljivostim z dobrim poznavanjem sistema 
lahko s programiranjem sami razvijamo funkcionalnosti po svoji želji. 
 
Ob primerjavi odprtokodnega sistema OSSIM in plačljivega sistema ArcSight lahko vidimo, da 
nam slednji ponuja več. ArcSight ima možnost namestitve v oblak, ima odlično podporo in 
veliko dokumentacije o produktu. Prav tako ima svojo spletno trgovino, v kateri lahko 
uporabniki zastonj prenesejo vsebino, ki jo potrebujejo za nadgrajevanje svojega okolja SIEM. 
Vključuje tudi veliko prednastavljenih poročil, ki jih lahko po želji spreminjamo in dodajamo. 
Grafični vmesnik za izdelavo pravil je pri sistemu ArcSight preglednejši in lažje ga je upravljati. 
Takšna primerjava kljub temu ni najsmotrnejša, ker je sistem ArcSight zelo razvit in po 
Gartnerju že leta spada v sam vrh. 
 
Kljub temu da ima AlienVault OSSIM pomanjkljivosti, bi ga priporočal predvsem majhnim 
podjetjem, ki nimajo denarja za komercialne sisteme v vrednosti 200.000 evrov ali celo več. 
Sistem je dober tudi za administratorje večjih podjetij, da se zgolj spoznajo s sistemom SIEM, 
pozneje pa odločijo za bolj primernega svojim potrebam. V zakup moramo vzeti tudi, da SIEM 
ni le sistem, ki bi ga namestili in se ga potem ne več dotaknili. Potrebuje namreč neprestano 
pozornost, kar pomeni, da moramo imeti v podjetju zaposlenega vsaj enega človeka, ki se bo 
ukvarjal le s sistemom SIEM in ničimer drugim. 
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8. Zaključek 
 
V organizacijah mora biti varnost pri implementaciji informacijskih sistemov na vrhu seznama. 
Danes imam vrsto rešitev za zagotavljanje varnosti in s tem nastaja veliko število dogodkov, ki 
jih mora administrator takega sistema obravnavati. Da bi jih bilo mogoče lažje in hitreje 
pregledovati, se je uveljavil centralni sistem za pregledovanje dnevniških zapisov SIEM. Sistem 
je danes že nepogrešljiva rešitev v velikih in srednje velikih podjetjih, ker je tam na razpolago 
na milijone zapisov. SIEM ponuja pri pregledovanju veliko avtomatizacije z uporabo pravil in 
korelacije. To sta temeljni funkciji, ki ju mora imeti vsak sistem SIEM, in vsi, ki so bili 
obravnavani v tem diplomskem delu, ju tudi imajo. Omenjene funkcionalnosti premore tudi 
odprtokodni sistem, obravnavani AlienVault OSSIM, ki pa ni ravno najprimernejši za večja 
podjetja zaradi pomanjkanja funkcionalnosti, podpore in dokumentacije.  
 
Postavitev sistemov SIEM je zelo zahtevna naloga. Eden izmed ciljev v diplomskem delu je bil 
predstaviti in opisati tako postavitev. Slednja je dolgotrajen proces, ki ga je treba skrbno 
načrtovati in dobro poznati tudi sistem, kamor umeščamo SIEM. Končni rezultat take 
postavitve je zelo pozitiven, ker z njo pridobimo centralni pregled nad dogodki celotne 
infrastrukture. Naslednji cilj je bil prikazati uporabnost takega sistema. Odločil sem se za 
odprtokodno rešitev AlienVault OSSIM. Po preizkušanju sistema sem ugotovil, da deluje po 
pričakovanjih z nekaj omejitvami, ki so razumljive glede na to, da je sistem odprtokoden. Pred 
tem sem poznal le komercialno plačljivo rešitev ArcSight, ki pa je glede na uporabnost daleč 
pred OSSIM.   
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